
Walkthrough für eine Vanilla Installation von Windows 10 incl. 

automatischer AutoPilot-Hash Generation (OHNE SysPrep) 
 

Dieses Beispiel gilt für eine DEUTSCHE Clientvariante (hier 2004 bzw. 2020 H1 Build)      

WICHTIG:  

Passwörter in den Scripts (unattend.xml , bootstrap.ini) NICHT 1:1 in die Produktion übernehmen, 

sondern auf die tatsächlichen Gegebenheiten ANPASSEN (!) und im ImageManager (WSIM) dieselben 

„obfuscaten“ („Hide Sensitive Data“ EINSCHALTEN). 

Das hier in den Beispielscripten verwendete Password ist weltweit bekannt      

Ausgangsbasis 
 

Installierte aktuelle MDT Version, mindestens  Version 6.3.8443.1000, hier verwendete Version 

6.3.8456.1000 

Download Microsoft Deployment Toolkit (MDT) from Official Microsoft Download Center 

Danach frisch eingerichtetes MDT in C:\Deploymentshare (den Ordner darf es vorher nicht geben). 

(Wie man/frau das ganze hier beschriebene Verfahren & dessen Scripts in einen PRODUKTIVEN MDT 

Share einbaut, sollte bekannt sein …  sonst FINGER WECH !! 😊 ) 

Selbiger Ordner wird freigegeben als deploymentshare$ auf der Box (die Box darf auch ein Windows 10 

Client sein     ) 

Installations-User auf der Box („MDT Server“), der ausreichend Rechte auf diesem Share hat (EveryOne 

bzw. Jeder „Full Control“ und „Read&Execute“ auf den Share, das sollte aber bereits Standard sein     ) 

Dieser Installations-User (in diesem Beispiel ein LOKALER User namens ”InstUser“) sollte in einem 

produktiven AD gegen einen solchen (im AD) ersetzt werden (und damit muss dann auch die 

bootstrap.ini im Control Ordner des Deployment Shares angepasst werden und das Boot Image sollte 

danach neu generiert werden)  

Zusätzliche Verzeichnisse in Deploymentshare (Deploymentshare$ aus WinPE S/ MDT Ablauf Sicht): 

Csvfiles (hier werden im Laufe der Tasksequenz gegen Ende die AutoPilot Hashes hochladen) 

Drivers (hier sollten Unterverzeichnisse je Hersteller mit den Treiberdateien & Installations-Skripten 

liegen) 

Logfiles (kann / sollte (!) man zum Ablegen von Logfiles aller Art nutzen) 

Auf die Verzeichnisse Csvfiles und Logfiles sollte der Install User (s. bootstrap.ini  im control folder des 

Deployment Shares) wie oben gesagt mindestens Modify Rechte haben      

https://www.microsoft.com/en-us/download/details.aspx?id=54259


 

 

Weitere Voraussetzungen 
 

Installiertes ADK für Windows 10 

ADK download for Windows 10 (microsoft.com) 

 

Installiertes WinPE Addon für ADK für Windows 10 

https://go.microsoft.com/fwlink/?linkid=2120253 

 

Aktuellen Catalog von Windows 10 .(clg File, erzeugt aus der install.wim per ImageManager auf einer 64 

Bit Box  (!) extrahiert, incl. Enterprise Edition), ein Beispiel liegt in .\deploymentshare\Scripts      

  

https://support.microsoft.com/de-de/windows/adk-download-for-windows-10-2a0b7ff2-79b7-b989-f727-43ae506e36ad
https://go.microsoft.com/fwlink/?linkid=2120253


 

 Tasksequenz für eine VANILLA Image Installation (OHNE SysPrep) 

 

Wichtige Anmerkung (gilt für alle hier beschriebenen Tasksequenz-Schritte): 

Man achte GENAUESTENS darauf, einige der Steps (Scripts) mit CONTINUE ON ERROR zu konfigurieren, 

später sollte man dann Error Handling dazupacken & den Haken danach wieder herausnehmen      

Des Weiteren beachte man die DISABLEDTEN Steps (graue Icons), die für diesen Ablauf nicht benötigt 

werden.  

Dies beschleunigt den Ablauf ERHEBLICH (Bsp. DomJoin, UserState Backup / Restore, Tatooing, Update, 

Local GPOs, Gruppen …) 

 

 

 

 



Unattend Script in der Tasksequenz 
 

 

 

Selbiges liegt (für dieses Beispiel) im Ordner  

"C:\DeploymentShare\Control\02\Unattend.xml" 

Entscheidender “Trick” hierbei: 

 o.g. Settings im „generalize“ pass verhindern, daß bereits „gestagedte“ Treiber nicht nach einem 

Reboot (oder SysPrep) entfernt werden, also der Driverstore gefüllt bleibt.  

WichtigerTip: 

Man checke das zu verwendende OS (install.wim) und dessen Image No per Deployment Bench sowie 

die TimeZone per ImageManager 

  

OS Sources  



 

  

Hier wurde ein (zuvor per Explorer gemountedtes) W10 2004 DE X64 ISO incl. Enterprise als „Full Source 

File Set” importiert. 

Falls es beim Import der Tasksequenz aus dem Sample (also aus den Control Ordner, genauer 

„.\Control\02/ts.xml“ hier ein „rotes Kreuz“ gibt, wähle man ein passendes OS (64 Bit, Enterprise, DE) 

aus dem vorhandenen Portfolio des aktuellen Deployment Shares      

 

 

 

Sicht auf das Unattend Script (XML, TS ID 02) per WSIM  

 



 

 

Timezone im Unattend im WSIM (editiert NACH Erzeugung & Speicherung der Tasksequenz) 

  



 

Treiber-Installation für Lenovo 
 

Wird mit o.g. Scripts geregelt. 

Dieselben liegen zum Aufrufzeitpunkt bereits in C:\Drivers\Lenovo (zuvor in der Tasksequenz kopiert 

wie s.o., Copy Driver Files Step, hier Script copy-driver-files.cmd) 

Vorteil dieses Vorgehens: falls Netzwerktreiber installiert / geupdated werden, ist es egal, ob das 

Netzlaufwerk (Z:] kurzzeitig „wegbricht“      

Im o.g. Ordner sollten zu dem Zeitpunkt alle extrahierten Treiber und Packages für das jeweilige Modell 

liegen. 

Die Installation besteht aus ZWEI Teilen (jeweils im Directory C:\Drivers\Lenovo): 

Zuerst die Installation aller PnP Treiber (INF Basiert) per install-lenovo-pnp-drivers.cmd, welches 

letztlich das PowerShell Script install-infs-pnputil-lenovo.ps1 aufruft, welches wiederum rekursiv alle 

INF Dateien per pnputil.exe (builtin Windows) staged UND installiert. 

Das PowerShell Script logged alle Aktionen zunächst in %windir$\temp und kopiert das ganze Log am 

ende auf den Deploymentshare nach "Z:\logfiles\<serial>-install-infs-pnputil-lenovo.log"      

Danach kommt als zweiter Schritt die Installation der Lenovo Treiber Pakete („UWP“ bzw. „Modern 

Apps“), i.d.R. appx oder appxbundle packages per install-lenovo-packages.cmd (noch LEERE Hülle!). 

Empfehlung hier:  

Gleicher Mechanismus wie im pnp util cmd, also PowerShell Script mit „Add-ProvisionedAppxPackage“ 

cmdlet, aufgerufen per o.g. cmd. 

Will man das Ganze model-spezifisch abbilden, empfiehl sich ein passender (WMI) Filter auf das Model 

im jeweiligen Tasksequenz-Schritt (und dann jeweils z.B. ein Unterordner per Model)      

Das gilt für BEIDE Schritte (!) 

 

Typisches Query (Lenovo hat leider – bekanntermassen - „kryptische“ Model Numbers) 

SELECT * FROM Win32_ComputerSystem WHERE Model Like "%20FMS3BN09%" 

 



Hilfreiche Links: 
 

Hardware Support Apps without the Microsoft Store (thinkdeploy.blogspot.com) 

Enthält ein umfangreiches PS1 Script für die Installation der „HSA“ (UWP) Packages 

 

Microsoft System Center Configuration Manager (SCCM) und Microsoft Deployment Toolkit (MDT) 

Package Index - Lenovo Support DE 

Enthält auch Packages für WinPE (!) 

 

 

  

https://thinkdeploy.blogspot.com/2020/06/hardware-support-apps-without-microsoft.html
https://support.lenovo.com/de/de/solutions/ht074984-microsoft-system-center-configuration-manager-sccm-and-microsoft-deployment-toolkit-mdt-package-index
https://support.lenovo.com/de/de/solutions/ht074984-microsoft-system-center-configuration-manager-sccm-and-microsoft-deployment-toolkit-mdt-package-index


 

Installations-Ablauf 
 

Booten via Netzwerk gegen den MDT Share, hier sind 2 Tasksequenzen vorbereitet. 

 

Man wähle die erste (Vanilla Image Installation) 

Danach wird man nach einem Computernamen gefragt (wegen Eintrag „SkipComputerName=NO“ in der 

CustomSettings.ini) 

 

Selbiger wird auch für das BDD Logging benutzt (s.u., Monitoring) 



 

 

 

Wichtig hier: 

Maschine muss (BIOS-seitig) Secure Boot enabled & UEFI (GPT) HardDisk Design haben!  

 

 

Install WIM (Enterprise Edition) wird auf die OS Partition „ausgepackt (applied)  

 

 



Unattend.xml (s.o.) wird angewendet ("C:\DeploymentShare\Control\02\Unattend.xml") 

 

 

Treiber-Installation (kann / wird DAUERN, i.d.R. ca. 1 – 2 GB an Treiberdateien!) …. 

Aktion & Erfolg kann in diesem Logfile gechecked werden: 

"C:\DeploymentShare\logfiles\<serialno>-install-infs-pnputil-lenovo.log" 

NICHT im Screenshot: 

Vorher wurde der AutoPilot 4k Hash (mittels ".\Scripts\get-autopilot-hash.cmd" auf den 

Deploymentshare hochgeladen: 

"C:\DeploymentShare\csvfiles\<serial>-autopilothash.csv" 

 

Endergebnis  
 

Maschine wird mit fertigem Windows incl. aller Lenovo Treiber heruntergefahren (Administrator hat das 

übliche Microsoft Developer Password     ) 



 

Monitoring 
 

Falls man das Monitoring (auf den Ports 9800/ 9801) eingerichtet hat, kann man alle Schritte in der MDT 

Deployment Workbench verfolgen: 

 

 

 

 

Während des gesamten Ablaufs wird in folgende Ordner (dynamisch) gelogged; diese sind in der 

CustomSettings.ini definiert: 

SLShare=\\RPSOHOW10\DeploymentShare$\logfiles 

SLShareDynamicLogging=\\RPSOHOW10\DeploymentShare$\logfiles 



 

Typische Logfiles, je Computer ein eigener Unterordner (wenn man einen Computernamen angegeben 

hat) und ein „Sammel-Log“ (BDD.LOG), wo ALLE Installationen hineinschreiben      

 

 

 

 

 

 

  



 

Walkthrough für eine VANILLA Installation von Windows 10 incl. 

automatischer AutoPilot-Hash Generation (MIT SysPrep) 
 

Macht prinzipiell dasselbe wie oben, zusätzlich kommen hier lediglich die Tasksequenz-Schritte für die 

Vorbereitung des SysPrep: 

 

 

ACHTUNG:  

Dass SysPrep wird MIT REBOOT ausgeführt, weshalb man prinzipiell direkt hinterher die AutoPilot/PPD 

Schritte machen könnte (wenn alle Voraussetzungen dafür gegeben sind, s.u.!)      

 

 

 



Tasksequenz für eine VANILLA Image Installation MIT abschliessendem 

SysPrep 
 

Unattend Script in der Tasksequenz 
 

s.o., gleiches Prinzip & XML, in diesem Beispiel liegt das Script in 

"C:\DeploymentShare\Control\03\Unattend.xml" 

 

Treiber-Installation für Lenovo 
 

Siehe obiges Kapitel für die reine VANILLA Installation. 

Besonderheit hier: 

Das Script für die Installation der Treiber-PACKAGES wird per Unattend.xml in der SysPrep in der 

specialize Phase ERNEUT aufgerufen (VOR der oobe für WhiteGlove/AutoPilot/PPD) ! 

Unattend Script für SysPrep 
 

 

 

 

Selbiges liegt im Ordner  

"C:\DeploymentShare\scripts\Unattend.xml" 



und wird in der Tasksequenz (03, SysPrep) vom Script "C:\DeploymentShare\Scripts\copy-sysprep-

unattended.cmd" in den vorgesehenen Ort für SysPrep (c:\windows\system32\sysprep\unattend.xml) 

kopiert.  

Die Sysprep.exe sucht automatisch & zuerst an dieser Stelle nach diesem Automatisierungs-Skript, in 

dem eben (erneut) die Lenovo Treiber Packages installiert werden, falls selbige den sysprep generailze 

davor nicht „überlebt“ haben sollten      

Zu diesem Zeitpunkt sollte der MDT Deployment Share als Z: LW gemapped sein      

Entscheidender “Trick” hierbei erneut: o.g. Settings im „generalize“ pass, die verhindern, daß bereits 

„gestagedte“ Treiber nicht nach einem Reboot (oder SysPrep) entfernt werden, also der Driverstore 

weiter so gefüllt bleibt, wie er bei der Vanilla Image Installation erstellt wurde.  

Zum Verständnis des Ablaufs & warum das funktionieren sollte: 

Da die „spezialize“ Phase NACH Sysprep beim Kaltstart der Box VOR der „oobe“ Phase ausgeführt wird, 

kann / sollte man hier die Lenovo Treiber Packages erneut installieren (PnP Treiber sollten den Sysprep 

ja „überlebt“ haben, was für die „modern“ / UWP Apps nicht unbedingt gilt). 

In der dann zum Schluss folgenden „oobe“ Phase kann man dann den üblichen AutoPilot / WhiteGlove / 

PPD Workflow durchführen. 

  



Installations-Ablauf 
Booten via Netzwerk gegen den MDT Share, hier sind 2 Tasksequenzen vorbereitet. 

 

Man wähle die zweite (Vanilla Installation with SysPrep) 

Danach wird man nach einem Computernamen gefragt (wegen Eintrag „SkipComputerName=NO“ in der 

CustomSettings.ini) 

 

Danach ist der Ablauf zunächst identisch wie oben für die reine Vanilla Installation beschrieben. 



 

 

AutoPilot Hash wird ermittelt und auf z:\csvfiles kopiert 

 

 

SysPrep wird ausgeführt (mit Reboot!)  

 

  



 

Monitoring 
 

s.o. (Vanilla Ablauf), ausserdem sollte man den Inhalt des Logfiles Ordners checken      

  



 

Endergebnis:  
 

Wegen des Reboot Schalters beim Sysprep Aufruf started der Rechner in die OOBE Phase (blauer Schirm 

mit Tastatur-Layout Abfrage). 

 

Wenn hier bereits schon Internet verfügbar ist UND die Maschine ausreichende Zeit (4 – 24 h!) vorher 

im Kunden-Tenant erfolgreich registriert wurde UND ein AutoPilot Deployment- sowie Config-Profile 

zugewiesen bekommen hat, sollte der WhiteGlove / PPD Ablauf normal bis zum grünen Schirm 

durchgeführt werden können. 

(builtin Administrator hat das übliche Microsoft Developer Password      ) 

 

In diesem Screen nach 5x Windows Taste (KickOff WhiteGlove / PPD): 

 

 

Hier wählt man den ZWEITEN Punkt … 

 



 

 

Dieser Screen kommt, wenn diese Maschine entweder NICHT oder falsch registriert wurde oder deren 

Registrierung bzw. Profilzuweisung (incl. Zuordnung eines Users) im Kunden-Tenant noch nicht 

abgeschlossen ist (s.o.) 

Hat man aber (im Kunden-Tenant) alles richtig gemacht und hat eine reale Box MIT TPM 2.0 (!) statt 

einer Hyper-V VM als Target genommen und hat ausreichend gewartet (s.o.!), kommt folgender Screen: 

 

Danach kann es erneut einige Zeit dauern (Device Registration, App Installation , ..), aber das ist ja der 

Sinn des Verfahrens, also des Auslagerns dieses Jobs  an einen Dienstleister / Distributor       



Zum Abschluss kommt dann folgender Screen: 

 

Nach Click auf „Erneut versiegeln“ wird die Maschine HERUNTERGEFAHREN und kann an den 

vorgesehenen Enduser versandt werden (selbiger steht ja im o.g. blauen „Staging“ Screen)  

Nach erneutem Kaltstart kann sich der vorgesehene User aus dem Kunden-Tenant anmelden, wenn die 

Maschine vorher entweder im LAN oder per WLAN mit dem Internet verbunden ist. 

Das WLAN lässt sich VORHER manuell einrichten, der User wird aufgefordert, selbiges zu tun, wenn die 

Maschine wegen fehlendem Ethernet-Anschluss & Kabel daran kein Internet „sieht“ und kann dann z.B. 

sein heimisches WLAN einrichten. 

Danach sollte er sich direkt (in seinem Kunden-Tenant) anmelden können: 

  



 

Troubleshooting / QC Tips 
 

Falls gewünscht / nötig / interessant, kann man an der Stelle des „grünen“ (oder eben des „roten“) 

Screens nach dem WhiteGlove / PPD Ablauf (also noch in der Factory oder beim Distributor!) per „Shift 

F10“ ein CMD Prompt starten, um darin dann Logs zu generieren (auf einen USB Stick oder direkt in das 

MDT Deploymentshare$ logfiles Directory, was man dann vorher „zu Fuss“ verbinden muss). 

z.B. 

mdmdiagnostictool.exe -area AutoPilot;TPM;DeviceProvisioning -cab <pfad auf das cab file auf dem 

USB Stick oder im Logfiles dir> 

und/oder:   

PowerShell Konsole starten, dort dann das Script Get-AutopilotESPStatus.ps1 starten … 

 

ALLE Settings & Konfigurationen aus einem Tenant via IntuneManagement-master (GUI Wrapper als 

GitHub Community Projekt)!) auslesen / exportieren: 

GitHub - Micke-K/IntuneManagement: Copy, export and import policies from Intune and Azure with 

PowerShell script and WPF UI 

 

Sämtliche benötigte Scripts & Files sind im angehängten ZIP zu finden. 

 

Der Inhalt dieses ZIP files entspricht 1:1 einem typischen Deploymentshare, sollte aber NICHT 1:1 in 

einen VORHANDENEN (produktiven!) Share KOPIERT werden. 

Die Tasksequenzen sollten sich allerdings in einen bestehenden Share importieren lassen; die (NEUEN) 

Scripts können jedoch problemlos 1:1 übernommen werden (also in den .\scripts folder des produktiven 

Shares kopiert werden)      

Anmerkung: die CustomSettings.ini (im Control Ordner) sollte man sich auch anschauen      

Die Settings darin beschleunigen das Verfahren ebenfalls und sorgen für möglichst wenige Clicks, LTI 

Verfahren halt      

 

https://github.com/Micke-K/IntuneManagement
https://github.com/Micke-K/IntuneManagement

